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IIJ、社内外を包括した強固な認証環境を実現する 
「IIJネットワーク認証ソリューション with Soliton」を提供開始 

--クライアント証明書により利用端末を特定、社内システムからクラウドまでの統合的な認証環境を提供-- 
 

当社は、証明書認証によって強固なセキュリティを担保するとともに、社内システムからクラウドサービスま

でを横断した統合的な認証環境を実現する「IIJ ネットワーク認証ソリューション with Soliton」を本日より

提供開始いたします。本ソリューションでは、株式会社ソリトンシステムズ（以下、ソリトン社）の技術を活用

し、クライアント証明書によって利用者と端末を厳密に識別することで高度なセキュリティを確保し利便性も

両立します。また、社内外の幅広いシステムの統合的な認証環境の設計・構築・運用窓口をワンストップで

提供し、初期導入作業や運用業務の負担を軽減します。 
 
テレワークの普及やクラウドサービスの利用拡大により、企業の業務環境は「社内ネットワークを前提とした

境界防御モデル」から、「場所や端末を問わず利用されるゼロトラストモデル」へと大きく変化しており、「誰

が」「どの端末から」システムへアクセスしているのかを正確に把握・制御することの重要性が高まってきて

います。 
一方で、近年はフィッシング攻撃などによる不正ログイン被害が増加しており、従来の ID・パスワード認証

や簡易的な多要素認証のみでは、十分なセキュリティを担保できないケースも増えています。特に、認証

情報を盗み取るだけでなく認証セッション自体を奪取する攻撃手法が広がる中、「利用者本人の確認」だ

けでなく、「利用端末そのものを特定・制御する仕組み」が求められるようになっています。 
そこで当社ではソリトン社と協力し、端末単位での厳格な認証を可能とする証明書認証をもとにした統合

認証基盤を提供する本ソリューションを提供することとしました。 
 
■IIJ ネットワーク認証ソリューション with Soliton の特徴 
1. 証明書認証で利用端末を識別する厳格なセキュリティ 
クライアント証明書を用いた認証を採用し、利用者本人に加えて利用端末を厳密に識別することで、ID・

パスワード認証や一般的な多要素認証では防ぎきれない、なりすましや不正端末からのアクセスを抑止し

ます。証明書はユーザーおよび端末単位で管理でき、退職や端末変更時の制御も一元的に行うことが可

能です。 
 
2. 社内システムからクラウドサービスまでを横断する統合的な認証基盤 
有線・無線 LAN、VPN、クラウドサービスなど、利用環境ごとに分散しがちな認証を一つの基盤で統合管

理できます。オンプレミス環境とクラウドサービスが混在する環境においても、認証ポリシーを一貫して適

用し、組織全体のセキュリティ統制を強化できるため、テレワークやクラウド活用が進む中でも、利便性を

損なうことなく高いセキュリティ水準を維持できます。 
 
3. IIJ によるワンストップ提供 
ソリトン社の認証関連製品を活用した認証環境の設計・構築から運用窓口の支援までを当社が一貫して

提供します。認証基盤をソリューションとしてパッケージ化することで、導入に伴う検討や調整の負荷を軽

減し、スムーズな導入を可能とするほか、高いセキュリティレベルが求められる組織においても、環境や規

模に応じた柔軟な構成で導入が可能です。 
また、本ソリューションの認証サーバは、当社のクラウドサービス（IIJ GIO）に仮想アプライアンスとして構

築・提供することも可能です。IIJ プライベートバックボーンサービス経由で安全な閉域接続を実現し、お



客様は専用機器を新設することなく本ソリューションを導入できます。他の IIJ サービスや既存 LAN 環境

ともスムーズに連携可能で、お客様環境に最適化された認証基盤を提供いたします。 
 
■提供価格 
個別見積もり 
 
■ソリューションイメージ 

 
 

 サービスの詳細については、以下のサイトをご覧ください。 
https://www.iij.ad.jp/biz/network-auth/ 

 
IIJ では今後も、お客様が脅威を意識せずインターネットを安全に利用できる社会の実現を目指してまい

ります。 
 
■エンドースメント 
このたび、当社の「NetAttest EPS」および「Soliton OneGate」が、IIJ の新ソリューション「IIJ ネットワー

ク認証ソリューション with Soliton」に採用されたことを、大変嬉しく思います。 
本ソリューションは、クライアント証明書を用いた認証により、利用者と端末を厳密に識別し、高いセキュリ

ティと利便性を両立する統合認証基盤を実現するものです。テレワークやクラウド利用の拡大に伴い、企

業における認証基盤の重要性はますます高まっており、多くのお客様が抱える課題に対する有効な解決

策となるものと確信しております。 
今後も IIJ との連携を通じて、お客様のゼロトラストセキュリティの実現と、安全で持続可能な IT 基盤の構

築に貢献してまいります。 
株式会社ソリトンシステムズ 
代表取締役社長 鎌田 理 
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