










保護者の方へ

写真から読み取れる情報には様々なものがあります。 背景に写り込んでいるも

のや、 過去の写真から推理すればその人のプロフィ ー ルを辿ることもできます。

近所の写真やお気に入りのお店などの写真を元に行動範囲を特定されることもあ

ります。

GPS機能がついたスマホやカメラで撮影した場合、 写真デ ータの中には画像以

外にもメタデ ータと呼ばれるデ ータが付随していて、 GPSによる位置情報や撮影

日時、 撮影したカメラに関する情報などが含まれています。 ですから、 このメタ

デ ータごと写真を公開してしまうと、 かなり詳細な情報を知られてしまうことに

つながります。 これらのデ ータは撮影前にスマホの設定を変更することで削除で

きるほか、 SNS （エスエヌエス）によっては投稿時に自動で削除する設定もあり

ます。

しかし、 ブログや個人間での写真の交換には、 そうした機能が標準では設定さ

れていません。 また、 モザイクやスタンプを使って顔を隠した写真があります

が、 これもメタデ ータに含まれるものを使って元の画像を見られてしまう場合が

あります。

他にも、 高性能なカメラで撮影した写真から、 虹彩や指紋など、 個人を特定す

る生体認証の情報を読み取れてしまう場合があります。 この情報をコピ ー され、

個人の生体認証に関わる情報を悪用された事件が実際に起きています。

生体認証に使われる情報は、 パスワ ー ドのように変更することができません。

一度漏えいすると同じシステムが使われているもの全てにアクセスされてしまう

可能性があります。 生体認証は個人を厳密に特定する必要がある場面で使われて

いるものなので、 注意が必要です。

写真から読み取れる位置情報、 顔写真、 生体認証に使われる情報類、 これらは

全て大切な個人情報です。 写真に写っている相手の事情やプライバシ ー ヘの配慮

に加え、 防犯の意識を持つよう子どもに促すと同時に、 大人もまたインタ ー ネッ

トで写真を公開する際には、 十分注意しましょう。
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